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CONTRATACION DE SERVICOS GESTIONADOS DE DATA CENTER

1. ANTECEDENTES

Mediante Ley de Banco del Instituto Ecuatoriano de Seguridad Social — BIESS publicada en el
Suplemento del Registro Oficial No. 587, de 11 de mayo del 2009, se crea el Banco del Instituto
Ecuatoriano de Seguridad Social como una institucidn financiera publica, con personeria juridica
propia y de caracter publico, con finalidad social, con autonomia técnica, administrativa y
financiera.

Conforme el Estatuto Orgdnico por Procesos del BIESS, establece como misién de la
Coordinacion de Tecnologia del BIESS: “Contribuir al logro de los objetivos estratégicos del Banco
del Instituto Ecuatoriano de Seguridad Social mediante la provision de servicios e infraestructura
tecnoldgica necesarios que permitan asegurar las operaciones de la Institucion aplicando las
mejores prdcticas de tecnologias de informacion y dando cumplimiento a las politicas de
Tecnologias de la Informacion y Comunicacion —TIC-".

Mediante informe de la Contraloria General del Estado nimero DNAI-0087-2020, se recomienda
a la Coordinacién de Tecnologia:

“(...)7. Dispondrd y supervisard a la comision técnica encargada de la calificacion de
ofertas que el proveedor cumpla con los estdndares de Data Center (Certificacion TIER Il
o0 superior), servicios de Housing, Servicios de Cloud Computer, Servicios de Seguridad
Informdtica, Servicios de Conectividad a nivel nacional e internacional para redes LAN /
WAN con acceso a Internet y Sistemas de Almacenamiento, asi también deberd,
presentar un informe de factibilidad del proveedor para soportar todas las aplicaciones
del Banco y un plan de migracion técnico de la infraestructura tecnolégica (moving).(...)”

Mediante Memorando Nro. BIESS-DIRB-2026-0251-MM, se informa a, la Coordinacién de
Tecnologia la aprobacién del Plan Estratégico de Tecnologias de la Informacién (PETI) para el
periodo 2026-2030. Este instrumento de planificacién institucional traduce los objetivos
estratégicos en capacidades tecnoldgicas concretas, encontrandose alineado de forma directa
al Objetivo Estratégico Institucional OEI 5: "Incrementar la eficiencia institucional en procesos y
uso de recursos, bajo criterios de seguridad y gestion integral de riesgos, innovacion tecnoldgica
y confiabilidad de sistemas".

En el diagndstico de la situacidn actual (AS-1S) plasmado en el referido PETI, se identificé como
un riesgo operativo e institucional prioritario la obsolescencia de componentes légicos y fisicos
que soportan las aplicaciones centrales del Banco. El documento estratégico determina que para
mitigar las brechas de ciberseguridad, infraestructura y los tiempos objetivos de recuperacion),
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es indispensable viabilizar la ejecucién del portafolio de proyectos definidos en los Objetivos
Estratégicos de TI.

Mediante Oficio Nro. CNTEP-GNNEG-2024-0058-0 de 20 de noviembre de 2024, la Coordinacién
de Tecnologia actué de manera oportuna y diligente, remitiendo a CNT E.P. la totalidad de los
insumos técnicos habilitantes requeridos en dicho pronunciamiento (inventarios, arquitecturay
RVTools) con el fin de viabilizar el analisis de factibilidad para los servicios de housing y moving.
No obstante, el despliegue planificado de las mesas técnicas conjuntas y la continuidad de este
proceso de transicion no se ejecutaron de manera fluida debido a los constantes cambios
administrativos y de autoridades del Nivel Jerarquico Superior ocurridos dentro de la institucion.
Estas sucesivas transiciones organizacionales interrumpieron el cronograma de trabajo e
implicaron recurrentes periodos de induccion, revisién de antecedentes e informes de riesgos
por parte de las nuevas administraciones, impidiendo avanzar con el plan de reubicacién
planificado en ese entonces. Una vez estabilizada la gobernanza institucional y reactivadas
formalmente las mesas de evaluacién técnica, segin consta en el reciente Oficio Nro. CNTEP-
GNNEG-SC-S0-2026-0573-0 de fecha 15 de mayo de 2026, CNT E.P. ratificé oficialmente que la
infraestructura central del Banco mantiene complejidades estructurales, de obsolescencia y de
soporte de terceros que impiden una transicion inmediata. El operador publico concluyé de
manera definitiva que proceder con la reubicacidn fisica o virtualizacidn en el escenario actual
comprometeria gravemente la estabilidad operativa, la disponibilidad y la seguridad de los
servicios criticos del banco. Por lo tanto, para precautelar de forma obligatoria la continuidad
de los servicios financieros y de seguridad social del BIESS, se justifica la contratacion de
contingencia con el proveedor actual (TELCONET) como la Unica alternativa viable en el
mercado.

Con fecha 29 de julio de 2025, el Banco del Instituto Ecuatoriano de Seguridad Social y la
compafiia TELCONET S.A., suscribieron el Contrato Nro. BIESS-CJUR-GE-006-2025 por Giro
Especifico del Negocio para la “CONTRATACION DE SERVICIOS GESTIONADOS DE DATA CENTER?”,
por un valor de $784.400,00 mas IVA, con un plazo de ejecucidn de 365 dias a partir de la fecha
de suscripcién del contrato, con vigencia hasta el 29 de julio de 2026.

Con oficio No. BIESS-CTEC-2026-0018-OF, de 06 de mayo de 2026, el Sr. Coordinador de
Tecnologia, solicitd a la Corporacidn Nacional de Telecomunicaciones — CNT E.P.

“(..) Como antecedente relevante, se hace referencia al Oficio Nro. CNTEP-GNNEG-2024-
0058-0, mediante el cual la Corporacion Nacional de Telecomunicaciones — CNT E.P. emitio
un criterio técnico respecto de la infraestructura tecnoldgica del BIESS, sefialando la
conveniencia de mantener la operatividad con el proveedor actual, en atencion a la
complejidad de la infraestructura fisica del Banco y a los riesgos asociados a un eventual
traslado o moving de equipos con condiciones limitadas de soporte técnico.
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Considerando que el BIESS debe garantizar la continuidad, disponibilidad, integridad y
estabilidad de los servicios tecnoldgicos que soportan sus productos financieros, entre ellos
Préstamos Quirografarios, Préstamos Hipotecarios y Préstamos Prendarios, resulta necesario
contar con un pronunciamiento técnico actualizado que permita evaluar la factibilidad de
provision del servicio de Data Center mds alld de junio de 2026. En virtud de lo expuesto,
solicito a usted se sirva emitir un pronunciamiento formal respecto de si CNT E.P. se encuentra
técnica y operativamente en capacidad de brindar los servicios de Data Center bajo las
condiciones actuales de la infraestructura tecnoldgica del BIESS, considerando los riesgos de
obsolescencia, continuidad operativa, disponibilidad de servicios, integridad de la
informacion y soporte especializado requerido.

En caso de que CNT E.P. determine la factibilidad técnica y operativa para brindar los servicios
de Data Center bajo las condiciones actuales de la infraestructura tecnoldgica del BIESS, se
solicita que dicho criterio sea expresamente sefialado en su respuesta formal. Asimismo, de
ser procedente, se requiere coordinar y conformar las mesas técnicas necesarias entre CNT
E.P. y el BIESS, a fin de analizar el alcance del servicio, condiciones técnicas, riesgos,
requerimientos de continuidad, mecanismos de transicion y demds aspectos necesarios para
una eventual provision del servicio.

De igual manera, se solicita indicar si CNT E.P. ratifica, actualiza o modifica el criterio técnico
emitido mediante el oficio antes referido, particularmente en relacion con la recomendacion
de mantener la continuidad operativa con el proveedor actual, en caso de que un eventual
traslado de infraestructura represente riesgos relevantes para la operacion tecnoldgica del
Banco.

El pronunciamiento solicitado permitird al BIESS contar con los elementos técnicos necesarios
para la toma de decisiones institucionales orientadas a precautelar la continuidad de los
servicios financieros, la seguridad de la informacion y la estabilidad operativa de la
infraestructura tecnoldgica, durante el periodo de transicion hacia la renovacion tecnoldgica
institucional. {..)”

En seguimiento al requerimiento institucional, mediante oficio No. BIESS-CTEC-2026-0018-OF
de 08 de mayo de 2026, el Sr. Coordinador de Tecnologia presentd una insistencia ante la
Corporacién Nacional de Telecomunicaciones (CNT E.P.). Dicha entidad remitié su
pronunciamiento técnico oficial mediante el Oficio Nro. CNTEP-GNNEG-SC-S0-2026-0573-0 de
15 de mayo de 2026, sefialando textualmente lo siguiente:

(..) Frente a la persistencia de las brechas tecnoldgicas y la falta de avance en las
actividades preparatorias por parte del BIESS, CNT E.P. ratifica que, mientras la entidad
solicitante no solvente los requerimientos de su competencia, se mantendrd un alto nivel
de riesgo para la ejecucion de los servicios de housing y moving. Proceder con la
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reubicacion fisica o virtualizacion de la infraestructura en el escenario actual
comprometeria gravemente la estabilidad operativa, la disponibilidad y la sequridad de
los servicios criticos del banco, asi como la proteccion de la informacion ciudadana e
institucional {...)

Con fecha 08 de mayo de 2026, se llevé a cabo una reunién de trabajo entre los equipos técnicos
del Banco del Instituto Ecuatoriano de Seguridad Social (BIESS) y la Corporacion Nacional de
Telecomunicaciones (CNT EP). Durante la reunidn, se analizé detalladamente la alta criticidad
del servicio y se identificaron los riesgos de nivel extremo a los que se expondria la
infraestructura tecnolégica de la institucion en caso de un eventual traslado fisico de los equipos
hacia un centro de datos diferente. Entre las principales alertas técnicas evaluadas, se
destacaron la potencial inestabilidad y los posibles dafios mecdnicos o légicos en los
componentes de hardware que se encuentran en estado de obsolescencia o fin de vida util, lo
gue provocaria una interrupcién en la continuidad de las operaciones financieras y los servicios
transaccionales dirigidos a los afiliados.

Con el objetivo de salvaguardar la seguridad de la informacién y mitigar cualquier impacto
operativo o econdmico, ambas entidades acordaron establecer mesas de trabajo
interinstitucionales. Este espacio técnico conjunto permitira estructurar y planificar de forma
segura la viabilidad de futuros proyectos tecnolégicos y de conectividad, garantizando siempre
el cumplimiento de las normativas vigentes del ente de control. Conforme lo manifestado en el
Oficio Nro. BIESS-CTEC-2026-0028-0 de 29 de mayo de 2026, mismo que manifiesta.

(...) Con el objetivo de salvaguardar la seqguridad de la informacion y mitigar cualquier impacto
operativo o econdmico, ambas entidades acordaron establecer mesas de trabajo
interinstitucionales. Este espacio técnico conjunto permitird estructurar y planificar de forma
segura la viabilidad de futuros proyectos tecnoldgicos y de conectividad, garantizando siempre
el cumplimiento de las normativas vigentes del ente de control.

Conforme lo indicado en el Oficio Nro. CNTEP-GNNEG-SC-SO-2026-0573-0, mismo que
manifiesta la necesidad indispensable de subsanar los requerimientos técnicos antes de definir
la entrega formal del servicio.

En tal virtud, esta Coordinacion concluye que la Corporacion Nacional de Telecomunicaciones
(CNT E.P.) no brindaré al momento, los servicios gestionados de Data Center (Housing y Moving)
solicitados por nuestra institucion, debido a que proceder con la reubicacion en el escenario
actual comprometeria gravemente la estabilidad operativa, la disponibilidad y la sequridad de
los servicios criticos del banco.

Con este pronunciamiento, el BIESS procederd con las acciones administrativas pertinentes
dentro de su competencia para asegurar la continuidad de los servicios de Data Center con el
proveedor actual y evitar la indisponibilidad de la banca publica (...).
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Mediante el Informe Nro. INF-CTEC-2026-057 de 09 de junio de 2026, la Coordinacién de
Tecnologia emitid la justificacion técnica y legal para determinar este proceso bajo la modalidad
de Giro Especifico del Negocio. Dicho instrumento demostrd la subsuncién absoluta del servicio
en las condiciones del Articulo 6 del Reglamento interno, al comprobarse que: a) se encuentra
regulado por la Norma de Riesgo Operativo de la Superintendencia de Bancos; b) cuenta con
asignacion en la Partida Presupuestaria 520706 (Servicios Tecnoldgicos) del POA vigente; y, c) se
fundamenta en la dependencia absoluta del Banco de un Data Center externo de categoria TIER
Ill para operar el core bancario (IBS Produccion) y viabilizar los Préstamos Quirografarios,
Hipotecarios y Prendarios. El informe concluyd que esta modalidad es el mecanismo idéneo para
garantizar los niveles de servicio (SLA), redundancia y ciberdefensa (AntiDDoS, NGFW, WAF)
exigidos por el ente de control, salvaguardando la continuidad de la banca publica.

Con memorando Nro. BIESS-CTEC-2026-0386-MM de 10 de junio de 2026, el Coordinador de TI,
solicité la aprobacidn para la determinacidn de la “Contratacion de Servicios Gestionados de
Data Center”, por Giro Especifico del Negocio; y, conforme memorando BIESS-GGEN-2026-
0682-MM, de 11 de junio de 2026, el Gerente General dispuso: (...) en cumplimiento al articulo
7 del “Reglamento para las contrataciones del giro especifico de negocio del Banco del Instituto
Ecuatoriano de Sequridad Social — BIESS” vigente, aprueba el objeto de contratacion, para que
gestione el proceso como Giro Especifico del Negocio, bajo la modalidad que aplique de acuerdo
a su reglamentacion {(...).

Por lo expuesto, y con el fin de salvaguardar la continuidad operativa, la seguridad de la
informacidn y la estabilidad de los servicios financieros del Banco, se vuelve imperativo y critico
dar inicio el proceso para la Contratacion de Servicios Gestionados de Data Center.

2. BASE LEGAL

CONSTITUCION DE LA REPUBLICA DEL ECUADOR

“Art. 372.- (...) Los fondos provisionales publicos y sus inversiones se canalizardn a través de una
institucion financiera de propiedad del Instituto Ecuatoriano de Segundad Social; su gestion se
sujetard a los principios de seguridad, solvencia, eficiencia, rentabilidad y al control del érgano
competente.”
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CODIGO ORGANICO ADMINISTRATIVO

“Art. 3.- Principio de eficacia. Las actuaciones administrativas se realizan en funcion del
cumplimiento de los fines previstos para cada organo o entidad publica, en el dmbito de sus
competencias”.

CODIGO ORGANICO MONETARIO Y FINANCIERO

“Art. 160.- Sistema financiero nacional. E|l sistema financiero nacional estd integrado por el
sector financiero publico {(...).

“Art. 365.- Naturaleza. - Las entidades del sector financiero publico se constituiradn como
personas juridicas de derecho publico, con autonomia administrativa, financiera vy
presupuestaria. En el ejercicio de sus actividades y servicios financieros se regirdn por las
disposiciones de este Cddigo, las que emitan la Junta, los organismos de control, sus respectivos
directorios, las aplicables a las instituciones financieras y en los demds, aplicardn la legislacion
que rige a las instituciones publicas”.

LEY DEL BANCO EL INSTITUTO ECUATORIANO DE SEGURIDAD SOCIAL

“Art. 1.- Creacion, denominacion y naturaleza. - Créase el BANCO DEL INSTITUTO ECUATORIANO
DE SEGURIDAD SOCIAL, como una institucion financiera publica con autonomia técnica,
administrativa y financiera, con finalidad social y de servicio publico, de propiedad del Instituto
Ecuatoriano de Seguridad Social, denominada en adelante "el Banco", con personeria juridica
propia, que se regird por la presente Ley y por su Estatuto”.

“Art. 2.- Objeto social. - El objeto social del Banco serd la prestacion de servicios financieros bajo
criterios de banca de inversion, para la administracion de los fondos previsionales publicos del
Instituto Ecuatoriano de Seguridad Social IESS; los Fondos Complementarios Previsionales
Cerrados; y, la prestacion de servicios financieros, para atender los requerimientos de sus
dfiliados activos y jubilados (...)".

REGLAMENTO PARA LAS CONTRATACIONES DE GIRO ESPECIFICO DEL NEGOCIO DEL BANCO
DEL INSTITUTO ECUATORIANO DE SEGURIDAD SOCIAL — BIESS.

“Art. 6.- Contratacion sujetas al Giro Especifico del Negocio. La determinacion de las
contrataciones sujetas a la modalidad de Giro Especifico del Negocio, deberd cumplir con las
siguientes condiciones:
a) Que se encuentren reqguladas por la normativa establecida para las instituciones del
Sistema Financiero, y demds disposiciones exigidas por la Superintendencia de
Bancos.
b) Que se encuentren planificadas y aprobadas en el Presupuesto Operativo Anual —
POA del BIESS, del correspondiente ejercicio fiscal.
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¢) Los fundamentos de hecho y derecho que motiven la relacion directa del objeto de
contratacion con la normativa aplicable.”

“Art. 7.- Aprobacion de las contrataciones de Giro Especifico del Negocio. Los titulares de las
dreas requirentes emitirdn un informe debidamente motivado que contenga la evaluacion de las
condiciones minimas exigidas en este reglamento, pudiendo incluir otros aspectos técnicos de
acuerdo a la naturaleza de la contratacion que fundamenten la contratacion como Giro
Especifico del Negocio. El mencionado informe serd puesto a consideracion del gerente general
para su aprobacion previo al inicio del proceso.”

“Art. 10.- De las atribuciones y responsabilidades del gerente general. - El gerente general
ademds de las atribuciones y funciones conferidas en el ordenamiento juridico, le corresponde:

()

b) Aprobar la determinacion de las contrataciones de Giro Especifico del Negocio del
BIESS (...)".

CODIFICACION DE NORMAS DE LA SUPERINTENDENCIA DE BANCOS
LIBRO I, NORMAS DE CONTROL PARA LAS ENTIDADES DE LOS SECTORES FINANCIERO PUBLICO
Y PRIVADO; TiTULO IX DE LA GESTION Y ADMINISTRACION DE RIESGOS; Capitulo V. - NORMA
DE CONTROL PARA LA GESTION DEL RIESGO OPERATIVO, Articulo 2 de las definiciones,
establece:
25. Factores de Riesgo Operativo. - Es la causa primaria o el origen de un evento de
riesgo operativo. Los factores son: procesos, personas, tecnologia de la informacion y
eventos externos.

28. Incidente. - Es una interrupcion no planificada de un servicio o la reduccion de su
calidad, que afecta el normal funcionamiento de sus servicios.

29. Informacion Critica. — Es la informacion consideradas esencial para la continuidad
del negocio y para la adecuada toma de decisiones.

43. Proceso critico. - Es el conjunto de actividades indispensables para la continuidad del
negocio y las operaciones de la entidad controlada, y cuya falta de identificacion o
aplicacion deficiente puede generarle un impacto negativo.”

Los numerales 6 y 7, del segundo inciso del articulo 5, SECCION Il “ADMINISTRACION DEL
RIESGO OPERATIVO”, CAPITULO V.- NORMA DE CONTROL PARA LA GESTION DEL RIESGO
OPERATIVO, TiTULO IX.- DE LA GESTION Y ADMINISTRACION DE RIESGOS, del LIBRO I.-
NORMAS DE CONTROL PARA LAS ENTIDADES DE LOS SECTORES FINANCIEROS PUBLICO Y
PRIVADO, se dispone:

“ARTICULO 5.- Las entidades controladas deben identificar los riesgos operativos por la linea de
negocio, tipo de evento, factor de riesgo operativo y las fallas o insuficiencias, utilizando para el
efecto, una metodologia debidamente documentada y aprobada que incorporard la utilizacion
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de herramientas que se ajusten a las necesidades de la entidad, tales como: autoevaluacion,
mapas de riesgos, indicadores, tablas de control (scorecards), bases de datos u otras.

Los tipos de eventos de riesgo operativo que deben considerarse, al menos, son los listados a
continuacion; para un mayor detalle referirse al Anexo No. 1, de la presente norma: ...
6. Interrupcion del negocio por fallas en la tecnologia de la informacion; y,

7. Deficiencias en el disefio y/o la ejecucion de procesos, en el procesamiento de
operaciones y en las relaciones con proveedores y terceros.”

Literales a), e) y g), del numeral 5, ARTICULO 15.- Factor Tecnologia de la Informacién, SECCION
Il.- FACTORES DEL RIEGO OPERATIVO, CAPITULO V.- NORMA DE CONTROL PARA LA GESTION
DEL RIESGO OPERATIVO, TiTULO IX.- DE LA GESTION Y ADMINISTRACION DE RIESGOS, del
LIBRO I.- NORMAS DE CONTROL PARA LAS ENTIDADES DE LOS SECTORES FINANCIEROS
PUBLICO Y PRIVADO, se dispone:

“(...) ARTICULO 15.- Factor Tecnologia de la Informacidn de las entidades controladas deben
contar con tecnologia de la informacion que garantice la captura, procesamiento,
almacenamiento y transmision de la informacion de manera oportuna, confiable y sequra; evitar
interrupciones del negocio y lograr que la informacion, inclusive aquella bajo la modalidad de
servicios provistos por terceros, esté disponible para la toma de decisiones.

Para considerar la existencia de un apropiado ambiente de gestion de riesgo tecnoldgico, las
entidades controladas deben, como minimo, pero sin limitarse a: (...)

5. Con el objeto de garantizar que la infraestructura tecnoldgica que soporta las operaciones sea
administrada, monitoreada y documentada, las entidades controladas deben implementar, al
menos, lo siguiente, pero sin limitarse a:

a) Infraestructura que soporta los procesos criticos con la redundancia necesaria para
evitar puntos unicos de falla; de la cual se debe mantener el inventario y respaldos de la
configuracion actualizada e informes de su mantenimiento periddico; en el caso de los
enlaces de comunicacion, debe considerar que la trayectoria de los enlaces principal y
alterno sean diferentes; ...

e) Centros de procesamiento de datos, principal y alterno, en dreas protegidas con los
suficientes controles que eviten el acceso de personal no autorizado, dafios a los equipos
de computacion y a la informacion en ellos procesada, almacenada o distribuida; y,
condiciones fisicas y ambientales necesarias para garantizar el correcto funcionamiento
del entorno de la infraestructura de tecnologia de la informacion. La ubicacion del centro
de procesamiento de datos alterno no debe estar expuesta a los mismos riesgos del sitio
principal; ...
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g) Para el caso de infraestructura provista por terceros, asegurar el cumplimiento de las
disposiciones incluidas en los numerales precedentes (...)”

NORMAS DE CONTROL INTERNO DE LA CONTRALORIA GENERAL DEL ESTADO (CGE)

410-09 Adquisiciones de infraestructura tecnolégica

Las mdximas autoridades y los directivos responsables de las tecnologias de la informacion y
comunicaciones, asegurardn que las adquisiciones de infraestructura tecnoldgica se realicen
sobre la base de estudios de factibilidad, andlisis de costo-beneficio y evaluaciones técnicas que
garanticen la compatibilidad, escalabilidad, vigencia tecnoldgica y el cumplimiento de los
objetivos institucionales.

410-10 Mantenimiento y control de la infraestructura tecnolégica

La administracion de la infraestructura tecnoldgica incluird la adopcion de politicas y
procedimientos para el mantenimiento preventivo y correctivo, actualizacion, licenciamiento y
control de los activos informdticos, con el fin de asegurar su Optimo funcionamiento,
disponibilidad y la continuidad operativa de los servicios institucionales.

410-11 Seguridad de tecnologia de informacion

Los responsables de la tecnologia de la informacion definirdn e implantardn politicas,
normativas, procedimientos y mecanismos de seguridad fisicos y Idgicos, enfocados a
salvaguardar la confidencialidad, integridad y disponibilidad de los activos de informacion, bases
de datos y sistemas de aplicacion de la entidad, mitigando los riesgos tecnoldgicos y de
ciberseguridad.

410-12 Plan de contingencias

Las entidades dispondrdn de planes de contingencia y continuidad tecnoldégica debidamente
documentados, aprobados, difundidos y probados periddicamente, que permitan la
recuperacion de los servicios e infraestructura de tecnologias de la informacion ante situaciones
de desastre o fallas disruptivas, garantizando la continuidad de las operaciones criticas.

LEY DE INNOVACION Y DESARROLLO DE TECNOLOGIA FINANCIERA (LEY FINTECH)

Art. 19.- De la tercerizacion de servicios tecnoldgicos. - Las entidades sujetas a las disposiciones
de esta Ley que contraten con terceros la prestacion de servicios tecnoldgicos, el procesamiento
de datos, o el uso de plataformas e infraestructura digital para el desarrollo de actividades
financieras tecnoldgicas, serdn directamente responsables ante los organismos de control y los
usuarios por la continuidad, seguridad y calidad de los servicios prestados. Los contratos
respectivos deberdn prever mecanismos de auditoria, acceso a la informacion y supervision por
parte de la autoridad competente.
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3. NECESIDAD INSTITUCIONAL DE LOS SERVICIOS GESTIONADOS DE DATA CENTER

La necesidad de contratar un servicio gestionado de Data Center se fundamenta en la
importancia estratégica de disponer de una infraestructura tecnoldgica integral, segura,
resiliente y con altos niveles de disponibilidad que permita garantizar la continuidad
operativa de los servicios institucionales del Banco del Instituto Ecuatoriano de
Seguridad Social. Esta contratacién permitira contar con capacidades especializadas de
alojamiento, administracién, operacién, monitoreo, seguridad y recuperacion,
reduciendo la exposicién a riesgos tecnoldgicos, operativos y de seguridad de la
informacién que puedan afectar la prestacion continua de los servicios institucionales.
La disponibilidad de una infraestructura administrada bajo estandares técnicos
especializados constituye un elemento esencial para fortalecer la continuidad del
negocio, asegurar la operacién permanente de las plataformas tecnolégicas criticas y
mantener la atencién eficiente a los usuarios internos y externos. En este contexto, la
contratacién de un servicio gestionado de Data Center representa una medida
indispensable y esencial para fortalecer la gestion integral de riesgos tecnolégicos,
asegurar la disponibilidad de los servicios digitales y respaldar la operacidn institucional
del BIESS mediante una infraestructura con capacidades de alta disponibilidad,
seguridad, redundancia y recuperacion, alineada con las necesidades operativas,
tecnoldgicas y estratégicas del Banco.

Se detallan a continuacién los componentes generales de los servicios requeridos:

iTEM SERVICIO CANTIDAD UNIDAD
HOUSING CENTRO DE DATOS
Centro De procesamiento de Datos Principal (Guayaquil) y
4 NIDAD (SERVICIO RACK
1 Componentes (RACK). v (s CIO RACK)
5 Centro de procesamiento de datos alterno (Quito)y 5 UNIDAD (SERVICIO RACK)
componentes (RACK)
3 Interconexién LAN CPDP — CPDA (100Mbps) 1 UNIDAD (ENLACE)
4 Cintoteca CPDP 1043 UNIDAD (SERVICIO)
5 Servicio de horas de manos remotas 2 UNIDAD (SERVICIO)
6 Servicio de mailling(Antispam), dominio biess.info.ec 1 UNIDAD (SERVICIO)
7 Servicio de Seguridad Perimetral (Next Generation Firewall) 1 UNIDAD (SERVICIO)
8 Servicio de Balanceo de Aplicaciones 1 UNIDAD (SERVICIO)
9 Servicio de Web Application Firewall (WAF) 1 UNIDAD (SERVICIO)
10 Servicio de DDoS 1 UNIDAD (SERVICIO)
- . SERVICIO ESPACIO DE
11 Servicio de Storage (STaaS$), capacidad 10TB 10TB ALMACENAMIENTO
- . SERVICIO ESPACIO DE
12 Servicio de Backup (BaaS), capacidad de 50 TB 50TB ALMACENAMIENTO
13 Servicio de Deep & Dark Web (1 dominio) 1 UNIDAD (SERVICIO)
14 Servicio de Brand Protection (1 dominio) 1 UNIDAD (SERVICIO)
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15 Servicio de Data Leakage (1 dominio) 1 UNIDAD (SERVICIO)
SERVICIOS BAJO DEMANDA
16 Puntos de red cobre 30 UNIDAD (SERVICIO)
17 Puntos de red fibra a 1GB 5 UNIDAD (SERVICIO)
18 Puntos de red fibra a 10GB 5 UNIDAD (SERVICIO)
19 Cintas (Espacio en cintoteca) 738 UNIDAD (SERVICIO)
- . SERVICIO (ESPACIO DE
20 Servicio de Storage (STaaS), capacidad 59 TB 59TB ALMACENAMIENTO)
. . SERVICIO (ESPACIO DE
21 Servicio de Backup (BaaS), capacidad de 39 TB 39TB ALMACENAMIENTO)

Las

condiciones, especificaciones y caracteristicas técnicas de los servicios requeridos

seran detalladas y desarrolladas en las bases del proceso de contratacidn, conforme a

las

necesidades institucionales y los requerimientos técnicos definidos para la

prestacion del servicio.

4.

ANALISIS TECNICO, FUNCIONAL Y LEGAL DE LA NECESIDAD

ANALISIS TECNICO

El objeto de la presente contratacidn comprende la provisidn, administracidon y operacion
de una infraestructura de centro de procesamiento de datos principal (Guayaquil) y alterno
(Quito) bajo la modalidad de Housing y servicios gestionados ldgicos de seguridad. La
solucidn tecnoldgica requerida se justifica técnicamente bajo los siguientes componentes y
capacidades necesarias para garantizar los niveles de servicio institucionales:

Capacidad de Alojamiento y Alta Disponibilidad (Housing TIER Ill): Se requiere un entorno
fisico certificado de categoria TIER Il o superior que garantice de forma concurrente el
suministro eléctrico redundante, climatizacion de precision y control ambiental
estructurado. Esta infraestructura fisica es técnicamente indispensable para mitigar la
obsolescencia critica del equipamiento propiedad del BIESS (servidores de virtualizacion
Cisco UCS, almacenamiento Storage Flash F900, chasis Blade Center IBM y servidores de
bases de datos) que superan los 10 afios de antigiiedad, minimizando fallas fisicas por estrés
térmico o eléctrico en hardware fuera de soporte.

Capacidades de Continuidad y Replicacion (Arquitectura Activo/Alterno): La solucién
técnica exige una arquitectura replicada geograficamente con conmutacién inmediata de
enlaces de red de alta velocidad y balanceo de cargas. Esto elimina puntos Unicos de fallo y
asegura la replicacion légica de datos en tiempo real entre los sitios de Quito y Guayaquil.
Adicionalmente, esta continuidad técnica se fundamenta en el andlisis de viabilidad del
Oficio Nro. CNTEP-GNNEG-SC-S0-2026-0573-0 de fecha 15 de mayo de 2026 (archivo BIESS-
CTEC-2026-0012-E.pdf), donde el operador publico CNT E.P. ratifica que mantener la
infraestructura en sus ubicaciones actuales con el proveedor especializado es la Unica
estrategia técnica viable para no comprometer la estabilidad de los sistemas criticos.
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Capacidades de Ciberseguridad Perimetral y Mitigacion Logica: Se justifica técnicamente
la implementacién y gestion activa de componentes especializados de seguridad que
incluyan proteccidn contra Denegacion de Servicio Distribuido (DDoS Protector), Firewalls
de Proxima Generaciéon (NGFW) y Firewalls de Aplicaciones Web (WAF). Estos componentes
tecnolégicos proveen las firmas, reglas y capacidades ldgicas necesarias para repeler
ataques automatizados de inyeccién de cddigo (SQL Injection), Cross-Site Scripting (XSS) y
amenazas avanzadas persistentes (APT), garantizando la integridad de las bases de datos
transaccionales.

ANALISIS FUNCIONAL

Desde la perspectiva de la operacidn del negocio bancario y el servicio publico, la contratacién
se justifica funcionalmente porque representa la plataforma operativa que viabiliza los procesos
comerciales, crediticios y prestacionales del BIESS hacia sus usuarios internos y externos. Los
procesos institucionales soportados por este servicio son:

Garantia de Continuidad en la Solicitud de Créditos: El servicio aloja y procesa en tiempo real
las reglas de negocio de los tres productos financieros principales del portafolio del banco:

Préstamos Quirografarios: Viabiliza funcionalmente los mddulos automatizados de
precalificacion en linea, evaluacion de condiciones de capacidad de endeudamiento del afiliado
y la posterior autorizacion del desembolso automatizado de fondos.

Préstamos Hipotecarios: Sostiene el flujo operativo para la simulacién de dividendos, el
ingreso masivo de solicitudes de vivienda y el procesamiento digitalizado de expedientes y
barrido de imagenes por parte de los asesores.

Préstamos Prendarios: Soporta la operatividad diaria en las agencias fisicas para el registro
de tasaciones de joyas, atencidn en ventanilla y control automatizado de custodia de garantias.

Interconexidon Funcional con el Ecosistema del Estado: Para que los créditos sean aprobados
bajo parametros de legalidad y seguridad, el core transaccional interactia en tiempo real con
agentes externos. El servicio garantiza la disponibilidad operativa del "puente de informacion"
para consumir y validar datos criticos con: El IESS (para historial laboral, aportaciones y fondos
de reserva), el Registro Civil (para validacion de identidad y estado civil), y la DINARP / Buré de
Crédito (para verificar el historial crediticio e impedimentos legales).

Regulacion de los Canales de Atencion al Afiliado: El servicio cumple la funcién operativa de
ordenar y balancear la demanda virtual de los usuarios. Durante picos de alta demanda
transaccional, evita funcionalmente que las plataformas web sufran ralentizaciones o
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malformaciones de pagina, garantizando que el usuario complete exitosamente su tramite sin
percibir interrupciones ante incidentes menores.

ANALISIS LEGAL

De conformidad a lo establecido en el articulo 6 del Reglamento para las Contrataciones de Giro
Especifico del Negocio, se desarrollardn a continuacion el cumplimiento de las condiciones
definidas en cada inciso, para la determinacion del proceso bajo la modalidad de Giro Especifico
del Negocio.

1. El Vinculo Indisoluble entre la Infraestructura Tecnoldgica y la Operacion Bancaria

La "Contratacion de Servicios Gestionados de Data Center" no constituye la adquisicion de
insumos informdaticos genéricos, sino la externalizacién controlada de la plataforma fisica y
I6gica sobre la cual se asienta el total de la capacidad transaccional del banco. Desde el punto
de vista normativo financiero, no es posible disociar la infraestructura de procesamiento de
datos de las operaciones de captacidn y colocacién de Préstamos Quirografarios, Hipotecarios y
Prendarios.

El Codigo Orgdnico Monetario y Financiero (COMF) en su Libro |, regula de manera estricta las
operaciones del sector financiero publico, determinando que la continuidad prestacional es una
obligacion de orden publico. Al no disponer el BIESS de un centro de datos propio, la
infraestructura provista por un tercero se convierte en el nicleo del core bancario (sistema IBS
Produccidn). Por ende, normar la resiliencia, la seguridad perimetral y la custodia de datos de
este centro de procesamiento no es un acto administrativo secundario, sino la ejecucién misma
del giro financiero bajo estandares de seguridad nacional.

2. Articulacion Operativa con la Normativa de Control de la Superintendencia de Bancos

El marco normativo sectorial dictado por la Superintendencia de Bancos a través de la
Resolucién SB-2023-01901 (Norma de Control para la Gestién del Riesgo Operativo), dota a este
proceso de una naturaleza juridica especial de cumplimiento obligatorio mediante las siguientes
exigencias:

e Gestion de Terceros Criticos (Articulo 27): Obliga a la institucion a implementar una
administracién de riesgos rigurosa sobre los proveedores de infraestructura tecnolégica
gue soportan procesos criticos, exigiendo contractualmente la vigencia de Acuerdos de
Niveles de Servicio (SLA) y planes de contingencia probados y sincronizados con el
Banco.
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e Aseguramiento de Infraestructura Minima (Articulo 15, Numeral 5): Impone de manera
taxativa el deber legal de contar con centros de datos (Principal y Alterno) ubicados en
zonas geograficas diferenciadas, que cuenten con redundancia eléctrica y ambiental
para eliminar puntos Unicos de fallo, haciendo extensivas estas obligaciones de control
publico a la infraestructura que sea provista por empresas terceras (Literal g).

5. IDENTIFICACION DE LOS SERVICIOS QUE SOPORTAN PROCESOS CRITICOS

El proceso es critico:

S| X NO

El servicio para la “Contratacion de Servicios Gestionados de Data Center" soporta el proceso
que ha sido identificado como CRITICO.

El servicio es continuo:
S| X NO
6. CONCLUSION

Con base en el analisis realizado se concluye que la “Contratacion de Servicios Gestionados
de Data Center es necesario para cumplir con los objetivos institucionales:

e Técnicamente, el Banco registra una dependencia del 100% de una infraestructura
externa de Housing y Seguridad Perimetral para la operacidn y los procesos misionales
de colocacion de créditos (Hipotecarios, Quirografarios y Prendarios). Al catalogarse
legalmente estos sistemas como "Procesos Criticos", la interrupcién del centro de
datos paralizaria de inmediato la actividad financiera del Banco. La contratacion del
data center garantiza la viabilidad técnica al permitir un esquema contractual dindmico
y de alta especialidad que asegura la resiliencia operativa y la disponibilidad
ininterrumpida de la plataforma.

e Los servicios gestionados de data center constituyen la barrera de ciberdefensa base
para proteger los canales electrénicos de la institucion frente a amenazas
permanentes como ataques de denegacidn de servicio (DDoS) o fugas de informacién.
Optar por el Giro Especifico del Negocio permite al Banco establecer niveles de servicio
(SLA) de alta disponibilidad, redundancia estricta y esquemas de centros de datos
(principal y alterno) en cumplimiento con el Articulo 15 de la norma de la
Superintendencia de Bancos. Esto técnica y legalmente blinda a la institucion contra
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incidentes de T, previene la aplicacidén de sanciones administrativas por parte del ente
de control y resguarda el patrimonio publico y prestacional de los afiliados y jubilados.

7. RECOMENDACION

Se recomienda ejecutar de forma prioritaria la “Contratacién de Servicios Gestionados de
Data Center de conformidad a la normativa interna vigente.
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